Como identificar um spyware no seu celular?

Um spyware € um tipo de software mal-
intencionado projetado para se infiltrar em um
dispositivo (como um celular, computador ou
tablet) e coletar informacoes do usuario sem seu
conhecimento ou consentimento. Ele pode ser
instalado por meio do download de aplicativos

aparentemente legitimos. ”

Identificar um spyware no seu celular pode ser

complicado, pois esse tipo de programa opera

. .. 0
de maneira oculta. No entanto, alguns sinais P
podem indicar que seu dispositivo esta c

comprometido. Confira alguns indicios:

Sinais de possivel spyware

Bateria descarregando rapidamente —

O spyware opera em segundo plano e ocupa muito espago, portanto, é
comum que a bateria descarregue muito mais rapido, mesmo nos dias
em que o celular € pouco utilizado

Consumo excessivo de dados

Os programas espides geralmente enviam informacoes para terceiros, 0
0 gque pode aumentar o uso de dados mdveis sem motivo aparente. \

Desempenho lento

Aplicativos que demoram mais para abrir ou um sistema operacional
que responde de maneira mais lenta do que o normal podem indicar a
presenca de software mal-intencionado, que consome muita energia.

Superaguecimento do celular

Se o dispositivo esta esquentando demais sem um uso intenso, isso
pode ser um sinal de atividades nao autorizadas em segundo plano.

Mensagens ou chamadas suspeitas

Receber SMS com caracteres estranhos ou links desconhecidos &
pode indicar tanto tentativas de golpes quanto a presenca de

spyware. Alguns desses programas sao ativados por meio de

mensagens ocultas.

Aplicativos desconhecidos e pop-ups frequentes

Se vocé notar aplicativos que nao instalou ou mudancgas inesperadas
na configuracao do celular, pode ser um indicio de software espiao. Os
pop-ups recorrentes podem ser outro sinal de alerta.

Ruidos estranhos durante as chamadas

R

Se ouvir ecos, cliques, apitos, vozes ao fundo ou interferéncias durante
ligagdes, isso pode indicar que suas chamadas estao sendo gravadas |“,|‘||”||,
ou grampeadas.

O que fazer diante da suspeita de spyware?
N\ O

Reinicie Exclua aplicativos ou Instale
seu celular arquivos suspeitos um antivirus
Verifique as permissoes de Atualize o sistema operacional do
administrador de seu dispositivo celular

Fonte: Keeper Security.
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